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1 Az Informacio Biztonsagi Szabalyzat célja, alapelvei

Jelen Informacié Biztonsagi Szabalyzat (a tovabbiakban: IBSz) célja a BM HEROS Zrt.
(a tovébbiakban: BM HEROS) tulajdonaban |évd, bérelt és altala lUzemeltetett
linformatikai rendszerekben lévd adatok bizalmassagat, hitelességét és rendelkezésre
allasat biztositd védelmi tevékenysegek vallalati szinten tortéend szabalyozasa.

Az IBSz altalanos iranymutatassal, fogalmi keretrendszerrel és iranyelvekkel szolgéal az
utasitas-szintli munkautasitasok elkészitésehez.

Az IBSz kiadasanak altalanos célja a BM HEROS informatikai rendszereiben kezelt
adatok bizalmassaganak, sértetlenségének és rendelkezésre &llasanak biztositasa és
az ezt elésegitd védelmi intézkedések megteremtése és szabalyozasa.

Jelen informécid Biztonséagi Szabalyzatnak a célja tovabba, hogy atlathato és nyomon
kivethetd formaban régzitse azon célokat és iranyelveket, melyek segitségével az
informacié biztonsag magasabb fok( kialakitasanak tovabbi teenddi, illetve tovébbi
szabalyzatai, leirdsai egy komplex, atfogd és széleskdrd informaciobizionsagot
alkossanak.

Az |IBSz alapelve azon szandék kifejezese, hogy olyan normak keruljenek bevezetesre
a Tarsasagnal, melyek mentén a szabélyozés rendelkezései, mddszertana a lehetd
legteljesebb mértékben hozzajarulnak ahhoz, hogy a tulajdonosi jogkérgyakorio IT
biztonsagi és adatvédeimi szabalyozasi rendjevel az 6sszhangot megteremisék.

Az IBSz alapelve tovabba, hogy biztositsa annak a lehetdséget a Tarsasagnal, hogy az
allami elektronikus informacids rendszerek biztonsagardl sz4ld 2013, évi L. tv. valamint
az allami és Onkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013,
évi L. térvényben meghatdrozott technoldgiai bizfonsagi, valamint a biztonsagos
informacios eszktzbkre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozo kévetelmenyekrd! szo6ld BM rendelet rendelkezései,
modszertana a lehetd legteljesebb mértékben érvényesiijenek. A Tarsasag atiol
flggetlendl, hogy nem tartozik a hivatkozott jogszabalyi rendelkezések hatalya ala,
torekszik arra, hogy a Téarsasag az emlitett jogszabalyi rendelkezéseket alkalmazza az
IT biztonsagi és adatvedelmi eldirasokat érintéen. (Az IT feladatterv - OVI drlapok - az
IBSz mellékletét kepezi).

A Tarsasag IT biztonsagi szempontbdl a fentiek ertelmében 2-es osztalyba tartozik - ez
aldl kivétel a HR rendszer, amellyel kapcsolatban kiemeit biztonsagi intézkedések
kertilnek kialakitdsra a 3-as osztalyl besorolasnak megfeleléen.

U Kiilsé szolgaliatok igénybevételével, szerz6déses alapon
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2 Az Informacio Biztonsagi Szabalyzat hatalya

2.1 A szabalyzat targyi hatalya

Az IBSz altal megfogalmazott iranyelveket érvényre kell juttatni a BM HEROS
tulajdonaban levd vagy az altala izemeitetett infarmatikai rendszerek tekintetében azok
telies eletciklusa alatt (a fejlesztési igények megfogalimazasatél a rendszerbél térténd
kivonasig).

Az IBSz targyi hatalya a BM HEROS altal, vagy hozzajarulasaval kozremlikddével
beszerzett, vagy altala {izemeltetésre atvett informatikai infrastruktura elemekre és az
azokon tarolt, illetve szolgaltatott adatokra terjed ki. Ez magaban foglalia a
szamitogépeket (hordozhatd szamitogépeket, mobileszkdzdket), perifériakat, a
szamitogépes haldzatot, a halozati eréforrasokat, szolgaltatasokat, valamint a
rendszerszoftvereket és alkalmazasokat.

A targyi hatdly kiterjed tovabba a BM HEROS teriiletén hasznalt, a szervezet altal
Uzemeltetett, mas szervezetek tulajdonat képezé informatikai berendezésekre és
minden olyan informatikai berendezésre amely engedélyt kapott annak informatikai
rendszeréhez valé csatlakozasra, valamint az adathordozé egységre ( CD-k, DVD-k,
PEN drive-ok, memdria kartyak, stb.).

Tovabba az I1BSz targyi hatdiya kiterjed a BM HEROS teriiieti szervezeteire, a BM
HEROS LEK-re annak szervezeteire, azok teriiletén hasznalt, (izemeltetett és a BM
HEROS barmilyen (zleti folyamataval, vagy informatikai rendszerével kapcsolatba
ker(il6 eszkozre és azokon tarolt adatokra.

2.2 A szabalyzat személyi hatalya

Az IBSz személyi hatalya kiteried a BM HEROS és a BM HEROS LEK valamennyi
alkalmazottjara és (szamitastechnikai értelemben vett) olyan egyéb kiilsé személyekre,
beleertve a megbizadsi szerzOdéssel, vagy egyéb szerzddéssel hatarozott
idére/feladatokra foglalkoztatott kiils6 alkalmazottakat is, akik a BM HEROS informatikai
rendszereivel, szolgaltatasaival valamilyen médon kapcsolatba keriilnek, vagy olyan
adatok kezelesét végzik, amelyek a BM HEROS, vagy BM HEROS LEK tulajdonat
képezik.
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3 A szabalyzathoz kapcsoléddé munkautasitasok jegyzéke

‘Dokumentum neve

- Jogosultsag kezelési munkautasitas - Munkauitasitas

. HelpDesk tevékenység . Szolgaltatsi szerz6dés

- Informaci6 biztonsagi fogalomtar: - Melléklet
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4 Informacid biztonsag miikddtetése

4.1 Az informacid biztonsag szervezeti strukturaja

A BM HERGS az informacid biztonsaggal kapcsolatos problémakdr menedzselésére
egy Informacio Biztonsagi Bizottsagot (IBB) hoz létre, amely &sszefogja a fizikai, logikai,
személyi és informatikai biztonsaggal kapcsolatos teriileteket. £z egy specialis forum,
mely a szervezet adatvédelmi és biztonsagi érdekeit képviseli.

A Bizottsag, kételezden évente, vagy varatlanul felmeriilt biztonsagi kérdések esetén
llésezik. Feladata az informatikai biztonsag megteremtése és fenntartasa.

Az llések témait a kdvetkezok képezik;

* az Informacié Biztonsagi Szabalyzat (tovabbiakban: |BSz) aital
megfogalmazott ellenérzési és egyéb feladatok elvégzésének értékelése,

= az IBSz-ben rogzitett szabalyok megszegésébdl, illetve be nem tartasabol
adodo felelésségre vonasi eljarasok kezdeményezése,

= felmerGlt biztonsagi kérdések megvitatasa, szervezetre vald hatdsanak
megvizsgaldsa és megfeleld valaszlépésekhez szikséges dontések
meghozatala,

= biztonsagi feladatok tervezése, koordindldsa, megfelelé biztonsagi
kornyezet tulajdonsagainak meghatarozasa,

» rendkivili biztonsagi esemeények megvitatasa.

Az Informacié Biztonsagi Bizottsag tagjai az informatikai vezetd, a BM HERQOS LEK
igazgatdja altal kijelolt személy, a humanpolitikai vezetd, és az izemgazdasagi vezet.
Ideiglenes tagjai lehetnek azon terlletek vezet6i, amelyek egy biztonsagi incidens
esetén vagy egyeb ok (fegyelmi eljaras, szakmai konzultacio) miatt déntési hataskdrrel
rendelkeznek.

Az informatikai biztonsaggal 6sszefiiggd kockazatokat, az azok cstkkentésére szolgalo
ellendrzéseket az Informacio Biztonsagi Bizottsag ériékeli.

A biztonsagi ellenérzés annak feltdrasara iranyul, hogy maga az iBSz, a tényleges
folyamatok és a szervezet elfogadhatéan biztositia-e az zleti funkciok ellatasanak
biztonségat, a nem kivant események megelézését, felismerését, elharitasat, azaz a
biztonsagi kockazatok megfeleld kezelését.

Az ellendrzés nyoman - ha indokolt - kezdeményezni kell a hatalyos szabalyok, az IBSz
és a kapcsolodo utasitasok modositasat. Amennyiben 0 rendelet 1ép érvénybe vagy a
meglévl szabalyozas valtozik ezeket kovetni szikséges a hatalyos biztonsagi
szabalyzatokban.

Informacic Biztonsagi Szabalyzat




4.2 Az informacio biztonsagi dokumentum rendszer felépitése

Informacioé Biztonsagi Politika: A vezetdi elkbielezettséget deklarald, a BM HEROS
Zrt. irédnyelveit tartalmazd dokumentum. A dokumentum iranyelv szintl eldirasokat
tartalmaz, amely deklardlja a szervezet vezetdsegenek -elkdtelezetisegét,
informaciobiztonsagi elvarasait (vezetdi akaratat) az informacidbiztonsag teriileten.

Informacio Biztonsagi Szabalyzat: Az informatikai biztonsag alapvetd dokumentuma,
a BM HERQS éltal hasznalt IT biztonsagi szabalyok és eldirasok ISONEC 17799:2000,
BS7799 szerint rendszerezett, eljaras szintl kdvetelmények meghatarozasa.

Rendszer szintli biztonsagi eldirdasok, IT biztonsagi munkautasitasok — A BM
HEROS informatikai rendszerének egyes elemeire vonatkozd, Uzemeltetési és
felhasznaloi tevékenységeket meghatarozd biztonsagi kovetelmények végrehajtasi
utasitasai.

Biztonsagi Bizonylatok: - A BM HEROS mikddése sordn keletkezd informacié
hiztonsaggal Osszefiggé engedélyezési és jovahagyasi folyamat részeit alkotd
hivatalos dokumentumok.

4.3 Megfelelés a jogszabdalyoknak és a belsd biztonsagi
szabalyzatoknak

A BM HEROS szabalyozasanak és mlkddesének meg kell felelnie a vonatkozd torvényi
eldirasoknak és jogszabalyoknak, valamint a jelen 1BSz-en til az egyeb terlileteket
szabalyzd belst szabdlyzatoknak is. Ezen jogszabalyok és térvényi eléirasok, valamint
belsd utasitasok a kévetkezok:

2015. évi XCVIi. torvény az informaciés Onrendelkezési jogrol es az
informacidszabadsagrol

2015. évi CXXX. tdrvény az e-kartya megvaldsitasdhoz sziikséges egyes torvények,
valamint az allami és onkormanyzati szervek elekironikus informaciébiztonsagardl
sz0l0 2013. évi L. torvény modositasardl

41/2015. (VIi. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacicdbiztonsagardl széio 2013. évi L. tdrvényben meghatarozott technologiai
biztonsagi, valamint a biztonségos informacios eszkdzokre, termékekre, {ovabba
a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kdvetelményekrdl
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Szabalyzat a mobiltelefonok hasznalatarol

Szabélyzat a munkakdr atadas-atvétel rendjérd!

Karteritési szabalyzat

Szervezeti és Milkodési Szabalyzat, Intézményi alapitd okiratok

4.4 Felilvizsgalati rendszer

A BM HEROS IT biztonsagi fenyegetetiségének elemzését és kockazatok
meghatarozasat évente el kell végezni.

A szervezet IBSz-nek megfeleldé milikodését igény szerint, de legalabb évente teljes
kérden ellendrizni kell. A fenyegetettségek elemzését és a kockazatok meghatarozasat
az informatikai vezetdnek kell végrehajtania, igény esetén fuggetien killsd szakérntét kell
bevonni.

4.41 Helyesbité-megel6z6 intézkedések rendszere

Az IT biztonsagi rendszerrel kapcsolatos

= nem megdfeleld mikddésekrsl,
adatvédelmi vagy kezel6i hidnyossagokrol,
= észrevételekrol,
= javaslatokrol,
= modositasokrdl,
= tervekrél,

a szervezet barmely dolgozéja kdteles tajékoztatni az informatikai vezetét.

A vezetd az igenyeket megvizsgalja, szitkség esetén intézkedési terveket dolgoz ki,
amelyeket az Informécio Biztonsagi Bizottsag elé terjeszt jovahagyésra. Jévahagyas
esetén az IT biztonsagi rendszert modositani kiteles.

4.4.2 Adatok mérése, kiértékelése, mérési pontok meghatarozasa

Az IT biztonsag szempontjabdl kritikus pontokon mérési és ellenérzési rendszert kel
bevezetni. A pontok kijeidlésénél figyelembe kell venni a szervezet adatvédelmi
kbvetelményeit és elvarasait.
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A mérési eredmények tarolasat ki kell alakitani és az évente elvégzendd fellilvizsgalat
elésegitése érdekében a vizsgalatban résztvevd személyek részere hozzaférhetéve kell
tenni. Az infrastrukiura hozzaférési jogosultsagokat az informatikai vezetd hagyja jova,
a célalkalmazasok esetén a rendszer Kijeldlt adminiszirdtora (kulcsfelhasznaldja).

A BM HEROS esetében a minimalisan szilkkséges kontroll pontok az alabbiak:

Beszamoléban

Mérendo/rogzitends mennyiség

Szerver helyiségekbe vald belépési
engedélyek rogzitése

IT tevékenység
Internet hozzaférések statisztikai -

Hllegalis IT : e , X
‘g R Eszlelt behatolasi kisérletek szama
tevékenyseg
Beérkezett virusok szama -
. . Hatastalanifott virusok szama -
Virusvédelem - — :
Nem internetrol beérkezett
. . . . . X
virustdmadasok szama, ezek mdédja
Mentési rendszer A teszt visszatbliések eredmeényei X

. - Rendszerek kieséseinek szama, ezek
Rendelkezésre allas e et nn s X
oka, idétartama, javitasi kdltsége

Kritikus rendszerekre vonatkozo

iy . . e, teljesitményadatok jelentds valtozasa
Kapacitasinformaciok P e -
Tarolasi  kapacitasokra  vonatkozo «
informaciok
. . Feltdrt  hidnyossagok, és azok
Ellendrzések - . y J .
megszlntetesére vonatkozo X

eredményei intézkedések

IT biztonsaggal
99 IT bizionsagot megséré személyekre
kapcsolatos ) . N X
. s vonatkozo fegyeimi statisztikak
fegyelemsertések

Az 1T biztonsagi "
N g Az 1T rendszer szintjere vonatkozo
rendszer osszesitett e ais . X
C et s megallapitasok, javaslatok
értékelése

Javaslatok kidolgozasa a hianyossagok
Javasiatok megszinietésére, a biztonsagi szint X
emelésére
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4.5 Informatikai teriilet szerepkorei

A BM HEROS Zrt. Vezérigazgattja gondoskodik az (BSz kiadasarol és kdzzétételérdl,
valamint felel az IBSz-ben megfogaimazott eléirasok megtartatasaért, illetve e
kovetelmenyek teljesitésének ellenbrzéséért.

4.5.1 BM HEROS Vezérigazgato

Feladatai:

= Felelés a BM HEROS és érdekeltségei komplex maodon értelmezett
biztonsagi  {evékenységének  (objektumvédelem, vagyonvédelem,
informaciobizionsag, titokvédelem, human vedelem, rendkivilli és krizis
helyzetek kezelése, tlzvédelem, biztonsagi oktatasok) szakmai
iranyitasaert, vegrehajtasaért, ellenfrzéséér, a szervezet biztonsagpolitikai
érdekeinek és torekvéseinek érvényesitéséért.

» Felelds a BM HEROS mikddését, iizletmenetét kbzvetieniil vagy kézvetve
érint0 adatok és informacidk rendelkezésre allasanak, integritasanak,
bizalmassaganak és sértetlenségének az adatkezelések jogszerliségének
&s mindsegének biztositasaért.

= Feladata a BM HEROS biztonsaganak, mint allapotnak a fenntartasat
szolgalé és garantald miiszaki-technikai, fizikai, jogi és adminisztrativ,
tervezési, szervezési, vezetési, oktatdsi, végrehajtasi feladatok és
intézkedések  iranyitdsa, Osszehangoldsa, kidolgoz{tat)asa, ezek
folyamatos korszer(sit(tet)ese, valamint az e terllletet érintd jogszabalyok,
belsd utasitasok és szabalyzatok betartasanak, illetve betartatasanak
ellenérzeése.

= Feladata a munkavalialok a BM HEROS teriiletén, vagy a szervezettel
kapcsolatba hozhatdé mddon veszélyezteté jogsérté magatartasok
megelézese, felderitése, illetve folytatdsanak megakadalyozasa, ezen
esemenyek kivizsgalasanak kezdeményezése. A vizsgalatot folytato belsd
ellendrzés tamogatasa.
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4.5.2 Informatikai vezetd

Feladatai:

Hataskdre a BM HEROS minden informatikai rendszerelemére, legyen az
foldi, vagy felhdben (zemeltetett egyarant kiterjed.

Az informatikai vezetd felelés a BM HEROS informatikai rendszerének
folyamatos mikodéséért, a szlkseges fejlesztések tervezéséért es
kivitelezéséért, illetve az eldtbbiek sikeres Kkivitelezése érdekében
szilkséges dbntések meghozatalaért.

Jogosult minden olyan megheszélésen részt venni, amelynek
informacidbiztonségi, adatvédelmi vonatkozésa van. Jogosult észrevételeit
és javasiatait megtenni.

Felelés a felhasznaldk illetékes vezetbinek kezdeményezései alapjan a
szamitogépes eroforrashoz valod hozzaféresi jogosultsagok
meghatarozasaert, engedélyezéséért.

Gondoskodik az lUzemeltetési feladatkdrok ellatasarol a BM HEROS-al
jogviszonyban allé személy kijeldlésével, vagy szerzbdéses kapcsolat
létesitésével.

Kezdeményezi informatikai biztonsagi ismeretek oktatésat a felhasznaldk
részére.

Informatikai biztonsagi szempontbol ellenérzi az informatikai rendszer
szerepldinek tevékenységét.

Az informatikai rendkivili esemenyeket, az esetleges rossz szandékl
hozzéaférési kisérletet, illetéktelen adatfelhasznalast, visszaélést kivizsgalja.
Javaslatot tesz a szervezet vezetdjének a fovabbi intézkedésekre, a
felelbsségre vonasra.

Az SZMSZ rendelkezései és a munkakdri leirasok alapjan ellenérzi az
informatikai rendszer szereplbinek jogosultsagi szintjét.

Ellendrzi a fejlesztdi, ieszt rendszerek elkilonitésének megfelelésségét az
éles rendszertdl.

Felugyeli az IT helyiségeket, eszkozoket és infrastruktarat érintd
karbantartasi terveket.

Felligyeli a beruhazasokat, a fejlesztéseket, és az (zemvitell informatikai
biztonsagi szempontbdl, illetve javaslatot tesz rajuk.

Szuropréba-szerlien ellendrzi;

* az egyes felhasznaldi gépek hardverkonfiguraciéjat és a telepitett
szoftvereket fsszeveti a felhasznaldnak engedélyezett szoftverlistaval,

» azt, hogy a rendszerben akiudlisan beadllitott felhasznaldi
jogosulisagok megegyeznek-e a jovahagyott jogosulisagokkal,

» azt, hogy a javitasra kiszallitott eszkdz6kon adat ne keriljon ki,

= az adathordozok selejtezését.
Eriékeli a rendszer eseménynaploit.

Ellendrzi a viruskerest programok hasznalatat.
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= Ellendrzi a dokumentaciok meglétét és megfelelosségét.

* Ellendrzi, hogy a vonatkozd informacioé biztonsagi kovetelményeket a
rendszerek fejlesziési es az alkalmazasi dokumentacidiban is megjelenitik-
e.

Jogai:

* A fellgyelete ala fartozd telies rendszer komplex biztonsagaval
Gsszeflggésben minden lizemeltetd és felhasznalo felé jogosult intézkedni
az SzMSz -nek megfeleléen, tevékenységiket korlatozni jelen szabalyzat
be nem tartdsa illetve az informatikai rendszer miikddéképesseégét
veszelyezietd fenyegetés esetén.

= Modosithatja a felhasznalok jogosultsagait (beleértve 0j felhasznaloknak az
informatikai rendszerbe vald felvételét) a munkaltatoi jogkdrt gyakorld
illetékes vezetdvel tortént egyeztetés alapjan, azt figyelembe véve.

= Engedeélyezi szerverek, valamint a kozvetlen hataskérébe tartozo
munkaéllomasok kiszallitasat,

» Felelds a rendszerbe allitandd eszkdzok teszteléséért, hasznalatba
vételéért.

= Engedélyezi a mentések felhasznalasat.

* Meghatarozza a rendszergazda (ak) hataskérét.

= Az egyes alkalmazasokhoz vald hozzaférések, jogosultsédgi rendszerek
kialakitasaban legalabb véleményezeési joggal rendelkezik.

* Az IBSz-t és annak helyi kiegészitéseit évente feliilvizsgélja, és a gyakorlati
tapasztalatok, eléfordult informatikai rendkivilli események, a jogszabalyi
kérnyezet valtozasai, a technikai fejiédés, az alkalmazott (j informatikai
eszk0zok, Uj programrendszerek, fejlesziési és vedelmi eljarasok, stb. miatt
szlkségessé valé mddositasokra javaslatot tesz.

4.5.3 Rendszergazdak

A feladatkdrrel jaro biztonsagi feladatok leirdsa, amennyiben a rendszergazdai
munkakdrt killsd szerzod6 fél (szolgaltato) latja el.

Feladatai:

= Menedzseli a szervereket, virtudlis gépeket, bérelt, vagy sajat nyomtatokat
és haldzati elemeket.

» Tevékenységét szerzédés (SLA) szabélyozza.

» QOsszedllitia és modositja az eszkézék beallitasanak dokumentacidjat.

* Iranyitja, kezeli a szerverek és felhasznaldi gépek biztonsagi beallitasait.

* Kezeli a rendszerkonfiguracids-, és a rendszerbiztonsagi adatokat.

» Telepiti a rendszerprogramokat.

* Végrehajtja a biztonsagi masolatok és archivalasok készitését, ellenérzi a
kdzponti mentések lefutasat.
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Jogai:

Felelds azért, hogy a javitasra kiszallitott eszkdzok mereviemezei adatot ne
tartalmazzanak (kivéve a sérlt, nem minésitett HD).

Minden olyan jogot gyakorol, amelyek az informatikai rendszer operacios
rendszer szintl lzemeltetéséhez sziikséges.

Elvégzi a rendszermentések visszadllitdsat, egyeztetve az informatikai
vezetovel, illetve a szakmai szervezet/alkalmazasgazda kezdemeényezését
kévetden.

Jogait és kdtelességeit az IBSz hatalya ald tartozd minden olyan teriileten
gyakorolja, amelynek felligyelete a ra kiszabott szamitastechnikai rendszer
Uzemeltetéséhez sziikseges.

4.5.4 Kiemelt felhasznalok

Feladatai:

Jogai:

A kiemelt felhasznalok jogosultsagai a feladatkoridl és szakmai terllettol
fuggben, meghaladjak a hagyomanyos felhasznaldk jogosultsagait.
Kiemelt felhasznalok a Vallalatiranyitasi rendszer tamogatoi.

Specialis célrendszerek kezeldi. (pl.: AutoDesk szoftverek)

Minden olyan jogot gyakorol, amelyek az altala fellgyeit informatikai
rendszer lzemeltetéséhez sziikséges.

4.5.5 Fethasznaldk

Feladatai:

Minden felhasznald felelds az altala hasznalt eszkozok rendeltetésszeri
hasznalataért.

Minden felhasznalo, a rea vonatkozo szerint, felelds az altala elkOvetett
szabalytalansageért, valamint a keletkezd karokért és hatranyért.

A vonatkozd informatikai-szakmai és az IBSz-ben megfogalmazott
szabalyokat megismerni és betartani, illetve ezek betartdsaban az
informatikai rendszer hasznalatat iranyitd személyekkel egyittmdakddni.

A szamara rendelkezesre bocsatott szamitastechnikai eszkdzoket megovni.
Belépési jelszavat (jelszavait) az elbirt idében valtoztatni, kezelni.
Szamitogepet a helyiseg elhagyasa esetén olyan allapotban hagyni, hogy
azt iiletékielen ne hasznalhassa. A munkaallomasokat lezarni szlikseges,
hogy csak jelszd hasznalataval lehessen hozzafémi.

Az észlelt rendellenességekrdl tajékoztatni a kbzvetlen feletiesét és a
megfeleld informatikai szakembert.

Informacio Bizionsagi Szabalyzat 14/47



4.5.5.1 A BM HEROS informatikai rendszerét hasznald minden
felhasznalonak TILOS:

A sajat hasznalatra kapott szamitogép rendszerszintli beallitasainak
médositasa (ebbe nem értendbk bele az irodai programok felhasznaloi
beéllitasai).

* A munkadlloméasara telepitett aktiv virusvédelem kikapcsolasa.

* Sajat belépesi jelszavat (jelszavait) harmadik személy rendelkezésére

bocsatani.

= A szamitogep haldzat fizikai megbontasa, a szamitastechnikai eszkézok
lecsatiakoztatasa, illetve  barmilyen  szamitastechnikai  eszkéz
racsatlakoztatdsa a halozatra az informatikai rendszert {izemeltetok tudta
nelkl.

* A szamitastechnikai eszkdzokbél dsszeallitott konfiguraciok megbontasa,
atalakitasa.

= Barmilyen szoftver instalidlasa, Internetrél vald letdltése, kiilsé
adathordozorol merevlemezre valé masoldsa a rendszergazda engedélye
nélkil,

= Barmilyen eszkdz beszerelése és annak hasznalata.

»  Belsd bizalmas és titkos adatok szervezetb6! torténd kijuttatasa vagy magan
célu felhasznalasa, harmadik személy rendelkezésére bocsatasa.
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5 Altalanos informacié biztonsagi kévetelmények

5.1 Altalanos biztonsagi kdvetelmények meghatarozasa

5.1.1 Eléirasok a kiilsé személyek altali hozzaférésekkel kapcsolatban

A killsd személyeknek — karbantaridk, tanacsaddk stb. — a BM HEROS informatikai
rendszeréhez vald hozzaférése veszélyeztetheti a szervezet adatainak bizalmassagat,
sértetlenségét.

Egy kilsd személy hozzaférésének engedélyezésénél a kdvetkezd szempontokat kell
megvizsgalni:

A killsd személy vagy cég megbizhatosagat.

A kllsd személy vagy cég altal elvégzendd munka részfeladatait.

Az elvégzett munka informatikai hatteret.

Azokat a kockazatokat melyekkel az informatika biztonsaga szempontjabol
szamoini lehet.

Az érintett rendszereket, logikai és fizikai hozzaférés szempontbdl.

Az elvégzett munka emberi eréforras vagy Informatikai igényét.

A munka befolyasolja-e a napi munka menetét,

Ezt szem eldtt tartva a kilisé személyek munkavégzésének szabalyai a kévetkezok:

Az informatikai vezetdnek a killsé személy a munkafolyamat egyeztetése
soran minden munkafolyamatrol koteles beszamolni, amely barmilyen
modon erinti az informatikai rendszert.

A BM HEROS IT rendszereivel kapcsolatos, vagy azokat érintd
munkavégzes céljabol erkezd kilsé személy a BM HEROS terliletén a
szerzddés alairdsa utén, kizarolag az informatikai vezetd, vagy az altala
kijeldlt szemely (pl.: Rendszergazda) felligyeletével tartdzkodhat.

A kililsé vallalkozoval Titoktartasi nyilatkozatot kell alairatni a tudomasara
jutott adatok, informacidk védelme, és sértetlensége érdekében.

A BM HEROS kils6é szakértbvel csak olyan szerzddést kéthet, amely a
megbizott klilsé szakértd tekintetében biztositja a BM HEROS-ra vonatkozo
titokvédelmi jogszabalyok érvényesilését. A szerzddéskdtés soran
figyelembe kell vennie az informatikdra vonatkozd elbirdasokat,
szabalyzatokat, jelen 1BSz eldirasait, a térvényi €s egyéb jogi eldirasokat,
valamint a szellemi és szerzdi jogokra vonatkozo eléirasokat. Az informacio
biztonsaggal kapcsolatos elbirasokat, elvarasokat, esetleges szankcidkat a
kilsd személyekkel kotott szerzdédésekben szerepeltetni kell.

A BM HEROS informatikai rendszereihez valo hozzaféréshez ideiglenes és
szemelyre szolé hozzaférési jogosultsagot kell biztositani, amirél az
Informatikai Vezeté gondoskodik, amennyiben a munkavégzéshez
feltétlendl szikséges.
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* Az ideiglenes hozzéaféresi jogot a kiisé személy munkajanak befejezésekor
a rendszergazda visszavonja. A visszavonas ellen6rzése az Informatikai
vezet6 feladata.

5.1.2 Személyi biztonsag - human védelmi intézkedések

5.1.2.1 Munkaerd felvétel informatikai biztonsagi vonatkozasai

Minden informatikai rendszert igénybevevo felhasznaldval belépésekor a HR szervezet
az informatikai vezetd esetleges segitségével koteles az Informéacio Biztonsagi
Szabalyzat felhasznalékra vonatkozo részeit és az informatikai rendszer kezelésével,
az informatikai rendszer haszndlatdval kapcsolatos dltaldnos szabalyokat
megismertetni és azok elfogadésard! nyilatkozatot alairatni.

5.1.2.2 Helyettesités az Informatikai szervezetben

A BM HEROS ligyviteli folyamatainak kialakitdsa és megvaldsitédsa az informatikai
rendszerek (zemeltetése, az informacid biztonsag érvényesitése és ellendrzése
terlletén, tovabba az ezekhez kapcsolodo feladatok ellatdsahoz biztositott munkaerd
létszadma es tudasa biztositdsakor, illetve a folyamatok szervezése soran meg kell
oldani, hogy egy személy hianyzésa:

* ne hatraltassa elfogadhatatlan mértékben a szervezet Ugyviteli folyamatait,
vagy

= maximum 5 napon belill a feladatait és felelGsséget atvehesse egy masik
megfeleit ismeretekkel és jogosultsagokkal rendelkezd személy.

A feladat és felelésseg atvétele soran a feladatot atvevt személy betéltheti a hianyzé
személy munkakoret és/vagy kizardlag a helyettesitéssel jaro feladatokat lathatja el,
vagy amennyiben Osszeferhetetlenség nem all fenn a sajat munkakorét is betditheti,
feltéve, hogy a kettdés munkakdr ellatds nem hatraltatja elfogadhatatian mértékben
egymast.

Amennyiben a helyettesitett személy tdvolmaradasa meghaladhatja a két honapot, tgy
a helyettesitést nem lehet kettds munkakér ellatassal folytatni. Ebben az esetben olyan
személyt kell alkaimazni, aki kizardlag a helyettesitett személy feladatait latja el.
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5.1.3 Az informacié biztonsag fenntartasa

Az informatikai vezett gondoskodik az IBSz és a vonatkozo belsd utasitasok egységes
szerkezetbe foglalasardl és a vezérigazgatdi utasitas utjan térténd kiadasardl. Ennek
fellilvizsgalatat evenként egy alkalommal kezdeményezi.

Az egyéb jogviszonyban a BM HEROS teriiletén munkat végz6 személyek részére is el
kell késziteni, at kell adni az informatikai biztonsaggal dsszefiggd hatalyos szabalyok
rajuk vonatkozo részének kizérthetd kivonatat. A szervezeti egység vezetdje felel azér,
hogy a beosztoit munkavéllaldk megismerhessék a rdjuk vonatkozd biztonsagi
szabalyzatokat. Az Uj belepék tajékoztatasa a HR és az informatikai teriilet feladata.

5.2 Az informatikai rendszerben keletkezé adatok besorolasi
kovetelmények meghatarozasa

5.2.1 Adatok biztonsagi besorolasa

Az informatikai rendszerben keletkezd adatokat bizalmassag, sértetlenség, és
rendelkezésre allas szempontjabdl osztalyozni kell.

A BM HEROS és BM HEROS LEK esetében az alabbi harom szint megvalositasaval
kezeli.

5211 Az adatok osztalyozasanak iranyelvei

Osztalyozési szintek
= 1, Publikus adatok
= 2 Belsé adatok
= 3, Titkos adatok

Az osztdlyozds alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas
sériilésebdl, vagy elvesztéséhdl keletkezd, a BM HEROS és a BM HEROS LEK
szamara kimutathatd lehetséges hatrany nagysaga illetve a torvényi szabalyzas képezi.

A bizalmassag, sértetlenséqg, es rendelkezésre allas serilésébd!, vagy elvesztésebdl
vagyoni, erkolcsi, és jogi hatrany szarmazhat.

Az adatok osztalyozasat az adatgazdak vegzik. Az adatgazda szerepet annak a
szervezeli egysegnek a vezetdje tolti be, aki az adott folyamatért felelds. Tébb
egymashoz kapcsolodo vagy fliggetlen folyamat esetén az érintett szervezeti egységek
kozos felettes vezetdje dont, a szervezeti egységek javaslata alapjan.

5.2.1.2 Adatok nyilvantartasa és kezelése

A BM HEROS adat nyilvantartasnak az alabbiakra kell kiterjedni:
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* Az adat, vagy adatcsoport (rendszer) megnevezése

» Az adatoszialyozasi szint bizalmassag, sértetlenség, és rendelkezésre allas
szerint

= Az adatgazda megnevezése

= Az adatokat kezeld eszk8z6k megnevezése

A nyilvantartas vezetéséert az informatikai vezetd felel, a nyilvantartashoz sziikséges
informacick szolgaltatasaért az adatgazdak felelések.

A belsd adatokat

tartalmazo
ozok ,
Jeldlés . ada:thord ? a%,, A titkos adatokat tartalmazé
Nincs LDelsé hasznalatll”, . . e
. . . adathordozokat titkos” jeldléssel kell
kovetelmeny LSzolgalati ollatni
hasznalatra” )
jeldléssel

kelllcélszer( ellatni.

Az adathordozdkat
zarhato
szekrényben, vagy

asztalfickban kell A fitkos adatokat tartalmazd

adathordozokat pancélszekrényben

, tarolni. Az R . , o
. e Nincs . o kell tarolni. Az informatikai
Tarolas .. , informatikai , e
kdvetelmeny rendszerben biztositani kell az
rendszerben

adatokhoz vald hozzaférés

biztositani kel az . i f e
hitelesitésen aiapuld elérését.

adatokhoz valo
hozzaférés
vezerlését.
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Belst halézaton vald

tovabbitaskor nincs
specialis §2igo'rﬁan titkos ‘adatok?t c§ak
Adatatvitel Nincs kévetelmény. Kilsd titkosnott” csatornan, “ hlteyesdett
specialis kommunikacio feEhasznavlonak :s.z'a!‘:)ad kuideinl, vagy
kbvetelmény | esetén megfeleld csak helyi hozzaférés lehetseges.
protokollt, vagy
fajititkositast kel
alkalmazni.
‘ Adatmegosztas csak | adatmegosztas csak az adatgazda
Adatmegosztas | Nincs az adatgazda megosz ; g
specialis o engedélyével lehetséges.
- , engedelyével
kivetelmény )
lehetséges.

Megsemmisités,
torlés

Nincs
specidlis
kévetelmeny

Megsemmisités az
adatgazda
engedélyével.

Megsemmisités az  adatgazda
engedelyével. Megsemmisités elott
az adatokat visszaallithatatlanul
tordini kell.
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6 Informacio Biztonsagi Eljarasok

6.1 Biztonsagi szintektdl fligg6 intézkedések és eljarasok

6.1.1 Berendezések fizikai védelme- Fizikai és kdrnyezeti biztonsag

A BM HEROS éplletében kilonb6zd biztonsagi zonakat kell kialakitani annak
erdekében, hogy az informatikai rendszer kritikussaga és a benne kezelt adatok
besorolasa alapjan az informatikai rendszer és kérnyezete a besorolt rendszerek,
adatok megfeleld fizikai és kdrnyezeti védelmét garantalni tudjék. Az 5.2.1. pontban
meghatarozott osztalyozasi szintek alapjan a fizikai és kérnyezeti biztonsag a kévetkez6
biztonsagi zonak és fizikai illetve kérnyezeti védelemi megoldasok kialakitasaval

valésithato meg.

. Epitészeti, kialakitasi kovetelmények

Falak -

Tomor falak
kialakitasa
szilkséges.

Nyilaszarok

A halozati
rendezdk ajtajai
zarhatok.

Ablakok kialakitasa
nem lehetséges, zart
ajtd  és heléptetd,
vagy megfigyeld
rendszerrel  torténd
kialakitas szlikséges.

Fodém,
padloszerke -
zet

Alpadié, antisztatikus
burkolat kialakitasa
sziikséges.
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naplozasa

Altalanos
belépési
kovetelmeények
hez kapesolado
naplézasok
vonatkoznak ra.

A halozati A helyiségekbe
Belépes, rendezodkhéz tortend belépés
beléptetés - valé hozzaférés magneskartyaval,
eszkodzei kulccsal vagy dokumentaltan
torténik. torténik.
A haldzati A szerverszobahoz
rendezbdkhoéz torténd hozzaferesek
vald hozzaférés engedélyezése az
Normal a BM kulcsok informatikai  vezetd
HEROS felvételevel és hataskore.
t'eriilletére dokumenté'la'sa' A belépés naplozva
érvényes val lehetséges. ) .
A g (automatikus, kezi)
belepesi Masolasvedett kell kialakitani
A  belépés engedélyezteté kulcsok )
engedélyezt s szilkséges. hasznalata
etése, szikséges, a

kulcsokbdl egy

példany a
raktarert felelds
rendszergazda
nal, egy pedig
lepecsételf
boritékban  a
biztonsagi
szolgalatnal.

“Aornyezetl K

Klimatizalas Klimatizalas
Klimatizalas - kialakitasa kialakitasa

javasolt. szilkséges.
Paratartalom A paratartalom
szabalyozas - szabalyozasa
a Javasolt.
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Az aramelistas

szabalyozasa, es
. . . L redundans
Arantellata.s Az a'rame’ilatas kialakitasa
szabalyozas - szabalyozasa sziikséges.
a sziikséges.

_Biztonsagi kéveteimények

. . Kézi tizoltd Kézi tizolto
A tizvédelmi s s e s
e e s készilékek késziilekek
Tiizvédelem elbirasoknak . .
N elhelyezése elhelyezése
megfelelben. ey e
sziikseges. szikséges.
Minimum 20 Minimum 40 dB-es
dB-es csillapitas szikséges
< e s csillapitas az elekiromos, es
Arnyékolas . . .
. - szilkséges az magneses sugarzas
védelem R
elektromos, és ellen.
magneses
sugarzas ellen.
Riasztd eszkoztkkel
kialakitassal kell
] . ellatni, mei
Riasztas - y

letéktelen behatolas

(betorés) és tlz
esetén jelez.

Videokameras
megfigyelé rendszer
elhelyezése
Biztonsagi . y-
- - szukséges a

kamerak helyiségben ¢és a

helyiséghe  torténd
belépési pontokon.
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A kialakitott informatikai biztonsagi zoénakban térténd munkavégzésre, a zdnat
veszélyeztetd fenyegetettségek fliggvényében, mas-mas informatikai bizionsagi
kovetelmények tartoznak.

Az 1. biztonsagi zénaba tartozé alap védelemmel ellatott zonan kiviil a biztonsagi
zonakban térténd munkavégzésre a kivetkezd biztonsagi szabalyozasok érvényesek.

A 2. szintli biztonsagi zonaba tartozo helyiségekben tériénd munkavégzes:
* Az informatikai rendszer egyes elemeinek karbantartasat, javitasat,
szerelését csak olyan személyek végezhetik, akik titoktartasi nyilatkozatot
itak ald, vagy a munkavégzd személyt foglalkoztatd vallalkozas - a
megbizasabdl kikildott személyre vonatkozdan is — titokiartdsi
kitelezettséget vallalt.

A 3-as biztonsagi zénaba tartozé helyisegekben torténé munkavégzés:

= A kiemelt biztonsagi zénaba tartozé helyisegbe csak a BM HEROS
informatikai munkatéarsai és a rendszergazdak léphetnek be. Az informatikai
rendszer egyes elemeinek karbantartdsét, javitasat, szerelését csak olyan
személyek veégezhetik, akik titoktartdsi nyilatkozatot irtak ala, vagy a
munkavégzd személyt foglalkoztatd vallalkozas — a megbizasabdl kikildétt
személyre vonatkozoan is - titoktartasi kotelezetiséget véllalt és a
munkajukat csak s kizardlag a BM HEROS informatikai munkatarsanak
felligyelete mellett vegezhetik.

6.1.1.1 lrodahelyiségek és informatikai eszk6zok biztonsaganak szavatolasa

A BM HEROS informatikai terlletére vonatkozo egyéb fizikai védelmi intézkedések a
kdvetkezok:
= Az IT helyiségek olyan ajtokkal legyenek ellatva, amelyek legalabb 30
perces mlbizonylatolt tdzgatlassal rendelkeznek.
* Az T helyiségeken bellll tizjelzésadok kerllienek telepitésre. A jelzésaddk
jelzéseif mind a helyiségen belll, mind a rendészetnél meg kell jeleniteni.
Az informatikai eszk6zdket mikodtetd szervezeti egységekben a
tizvédelmet a BM HEROS Tlzvedelmi Szabalyzata szabalyozza.
* A szamitogep helységeket klimatizaini kell, Ggy, hogy az
informaciotechnologiai eszkézok kérnyezeti hdmérséklete mikédés kézben
15-22 C°, tarolasi hémérséklete 0-40 C° kdzdtt maradjon, a relativ
paratartalom pedig ne haladja meg a 40%-ot. Ezekben a helyiségekben
vagy legyen olyan tartalék klimaberendezés, amely az addig mikddé
berendezés meghibasodasakor automatikusan beindul, vagy pedig olyan
jelzérendszert kell telepiteni, amely a klimaberendezés meghibasodasakor
a jelez.
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Felhasznaldi szamitogépekre és a kapcsolddo perifériakra vonatkozd eldirasok:

» Afelhasznalo kételes az altala hasznalt informatikai eszkéz épségét, annak
mikoddképes allapotat megérizni. Barmilyen allapot-, vagy miikédésbeli
rendellenesseget tapasztal, azt az informatikai vezetdnek jeleznie kell.

= Tios a felhasznalé részérdl barmilyen illetéktelen beavatkozas, ami a
berendezés miszaki allapotaban, mikodésében valamilyen valtozast
okozhat. |de értendd a berendezés szétszedése, atalakitasa, vagy
barmilyen szoftver telepitése.

A rendszergazdak a sajat azonositéjukkal és jelszavukkal jogosultak a felhasznalok
munkaallomasahoz hozzéférni a felhasznaldk tavolléte esetén is, ha beallitasi,
karbantartasi, ellendrzesi, szoftvertelepitési miveleteket hajtanak végre. A
hozzaféréshez a felhasznaldk elézetes hozzdjarulasa szikséges.

Hibajavitas esetén a felhasznald HelpDesken (support@securicum.hu) keresztiil jelzi a
meghibasodast és az {izemeltetés ez alapjan kezdi meg a hiba elharitasat.

6.1.2 Logikai hozzaférés

6.1.2.1 A hozzaférés kiovetelményrendszere

» A hasznalt informatikai rendszereknél az informatikai vezeté meghatarozza
a  jogosultsag-kiosztas szempontjabal irdnyadonak  tekinthett
szerepkoroket, azokat jogosultsagi matrix formajaban rogziti.

» Az informatikai rendszerekhez hozzaféréssel rendelkezé alkalmazottak
(fethasznalok) konkrétan meghatarozott szerep{munka-)korbe sorolandok,
a vezetdjik kérésére a rendszergazdakidl megkapjak a vonatkozd
hozzaférési jogosuitsagokat.

= A jogosultsagok kiosztasat (a felhasznaldk felhasznald csoportokba
sorolasat) a felhasznalo kdzvetlen szakmai (szervezeti) felettese hatérozza
meg, majd atadja az informatikai vezetének (rendszergazdanak)
vegrehajtasra.

= A szerepkdrok (munkahelyi beosztas, feladatok) véltozasakor a hozzaférési
jogosultsagokat 5 napon belll at kell allitani. A megsziiné jogokat a karabbi,
az ujonnan adomanyozandodakat a szakterlileti kozvetlen felettes hatdrozza
meg.

= A hozzéaférés-védelem szempontjabdi kiemelten fontos biztositani, hogy az
informatikai  rendszerek  felhasznaldinak  tényleges  hozzaférési
jogosultsagai a szerepkériikknek megfelelé legyenek. Ezzel kapcsolatosan:
* A tényleges jogosultsag-kiosztast idékdzénként ellendrizni kell,
* Az ellendrzést az informatikai vezetd (rendszergazdak) végzi, az

ellenérzés soran o6ssze keli vetni az elvart (jogosultsagi matrixban
szerepld) és a tényleges jogosultsag-kiosztast,
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= Eltérés esetén az informatikai vezetd a jogosulisagokat visszaallitjia az
elvart beallitasoknak megfelelden, és vizsgalatot kezdemeényez az
eltéres okainak megallapitésara.

» Egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviii
(eseti jellegli} ellendrzést a Vezérigazgatd és informatikai vezetd, adott
szervezeti egység vezetbie, vagy az IBB kezdeményezhet.

6.1.2.2 Hozzaférési jogosultsagok nyilvantartasa

A felhasznalok azonositdasa alatt az informatikai rendszerhez hozzaférd
felhasznalok személyazonossaganak (identitdsanak) a rendszerben torténd
egyedi, egyertelmi és hiteles megjelenitését értjok.

Az egyedi felhaszndldi azonositdt a hozzéaférések (jogosulisagok)

szabalyozasara, az adat védelemre, és a hitelesites témogatasara kell

hasznalni.

A felhasznalé azonositonak meg kell felelni az egyediség kritériumanak.

kuldnbozo felhasznalék szamara egyazon azonosité nem adhato ki. Kivételt

képez a szervezeti egységhez kotdétt csoport e-mailek hasznalata,
melyekhez irasos felhatalmazasaban megnevezett felhasznalok férhetnek
hozza.

A felhasznaldi azonositok képzésére és U felhasznalok rendszerbe torténd

felvitelére kizarélagosan a rendszergazda jogosult,

Az egyes felhasznaldi azonositokhoz rendelt jogosuitsagok minden esetben

csak az adott munkakdr ellatasahoz sziikséges minimalis funkcioelérést

biztosithatjak.

A hozzaférési jogosultsagok kezelése, a jogosultsag igénylés folyamata, a

Jogosultsag kezelési, kiadasai munkautasitasban van régzitve.

A felhasznaléi  azonositdk nem  visszavonhatatlanok.  Ezzel

osszefliggeésben:

» A BM HEROS munkatarsai és kilsé munkavallaldi, munkaba alldsukat
kdvetdben a lehetd legrovidebb idoén belll meg kapjak felhasznaldi
azonositéjukat. Ennek megtorténtéig jelenlegi vagy korabbi fethasznaloi
azonosité hasznalata — akar atmeneti jelleggel is —szigorian tilos.

= A kiosztoit azonositot haladéktalanul hasznalatba kell venni. Ennek elsé
lépésekeént az indul6 (alapertelmezett) jelszét meg kell valioztatni.

= A BM HEROS dolgozéinak felhasznaldi azonositdjat munkaviszonyuk
megszinésekor (a kilsé munkavallalék felhasznaldi azonositdjat a
megbizasi jogviszony megszintével) haladéktalanul érvényteleniteni
kell. (a fiok eldszdr tiltasra keril, majd 30 napos atmeneti fazis utan
toriesre)

» A munkaviszonyukat huzamosabb ideig szlineteiteté, vagy a
munkavégzésben hosszabb ideig mas ok miatt részt nem vev
felhasznalok azonositéjat Gjra munkaba allasukig fel kell fliggeszteni
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(inaktivaini kell). Az inaktivalast a kdzvetlen felettes kéri az informatikai
vezetdtdl. Az azonositd Ujraaktivalasi igényének felmeriilésekor a
hozzaferes helyreallitasat szintén a kbzvetlen felettes kérheti.

= A felhasznalék szervezeten belili athelyezése kapcsan felmeriild
jogosultsagi  valtozasokat (megsziind felhasznaldi  azonositok
felfiggesztése vagy torlése, Uj azonositok létrehozasa) haladéktalanul at
kell vezetni.

*  Kilsé munkatarsak c¢sak meghatarozott iddre és Korlatozott
lehettsegeket biztositd (pl. csak irasi joggal vagy csak bizonyos teriiletre
érvényes) felhasznaldi azonositét kaphatnak. A részikre kiadott
azonositorol legyen egyértelmiien megallapithaté, hogy az kilsé
munkatarsi statuszu felhasznaldhoz tartozik. Kuilsd munkatarsak
azonositéjanak létrehozasat, szamara jogosultsagok megadasat azon
szervezeti egység vezetdjének kell kezdeményeznie informatikai
vezettnél, akivel a széban forgd felhasznald kbzvetlen (szerzédéses)
viszonyban all.

» Gyakornokok esetén a hozzaféresi jogosultsagok hasonldan a kilsd
munkatarsak szamara |étrehozott azonositokhoz, csak bizonyos, a
munkavégzéshez feltétlenlll szikséges terliletekhez vald hozzéférést
tegyenek lehetdvé.

6.1.2.3 Felhasznaldi és rendszergazdai jogosultsagok létrehozasa,
megsziintetése, megvaltoztatasa

Uj munkatars hozzaférési rendszerbe vald illesztését a Jogosultsagigenyld Griap
kitoliesével es elkildésevel, az adott szervezeti egység vezetdje irasban (e-mailben)
igényelheti az informatikai vezettél,

A rendszergazdak feladata a jovahagyott, a felhasznald megfeleld, alkalmazasokra
iebontott jogosultsagi szintjeinek beallitasa, az elektronikus levelezd fiok létrehozasa, a
cimtar bejegyzések elvégzése, valamint a felthasznaldi azonositd aktivalasa.

Minden felhasznald definidldsanal torekedni kell az egy-egy értelmu megfeleltetésre,
azaz kerilini kell a kbzdsen hasznalt felhasznaldi azonositok létrehozasat. Csoportos
azonositot csak és kizardlag az informatikai vezetd elézetes irasbeli engedélye alapjan
lehet beallitani.

A rendszergazda a jogosultsagot fizikailag beallitja és atvezeti a jogosultsag-kiosztasi
nyllvantartasban a valtozast. A nyilvantartas rendszeres idékézonkénti ellendrzése az
informatikai vezetd feladata.

A felhasznaldi hozzaférés zarolasa torténik az alkalmazott kilépésekor. Ennek
biztositasara:
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= Azonnali felmondas esetén, illetve ha a kilépd alkalmazott vezetdje gy itéli
meg, a jogosultsag azonnal visszavonasra kerid. A kilépd alkalmazott
vezetdje ebben az esetben kételes telefonon értesiteni az informatikai
vezetot.

» Hatarozott idejli felmondas esetén a jogosultsag visszavonasa kilépési™
lap alairasaval egy id6ben torténik.

A kilépett munkavallaid munkaltatdi jogu vezetdje a munkavallald tajékoztatasa mellett
koteles rendelkezni a felhasznald levelezésének, adatainak, dokumentumainak tovabbi
kezeléserdl (archivalas, torlés, harmadik személy altali hozzaférhetdséq).

A BM HEROS informatikai rendszereinek elérésére hasznalhaté hozzaférés szintjei a
kévetkezok lehetnek:

= Neévre sz0l6 rendszergazdai hozzaférés esetén, a rendszergazdai
jogositvanyt a rendszergazda a sajat nevere szo6lo, kizarolagosan altala
hasznalt, megfelelé rendszergazdai jogkérrel felruhazott felhasznaloi
azonositd segitségével hasznalhatja. A beépitett (root, administrator, stb.)
rendszergazdai hozzaférés csak abban az esetben tekinthetd ilyennek, ha
azt kizarolag egy személy hasznalja. Ha a rendszerben van lehetdség
személyhez kotott rendszergazdai jogositvanyok kiadasara, az emlitett
beépitett jogosultsagokat hasznalni tilos!

s« (Csoportos rendszergazdai hozzaféres esetén, a rendszergazdai
jogositvanyt a rendszergazda egy csoportos, tobb rendszergazda altal is
hasznalt, rendszergazdai jogkdrrel felruhazott felhasznaldi azonositd
segiiségével lehet haszndlni. A beépitett (root, administrator, stb.)
rendszergazdai hozzaferés abban az esetben tekinthetd ilyennek, ha azt
tobb személy ismeri, hasznalja. Amennyire technikai és egyéb szempontok
lehetdve teszik, a csoportos rendszergazdai hozzaférést kerilni keil!

» Neévre sz0l6 felhasznaldi hozzaférés keretében a felhasznalo kilon, sajat
névre szold, mas altal nem hasznali, kizardlag a munkaja ellatasa miatt
elengedhetetlen  jogositvanyokkal rendelkezik  az informatikai
rendszerekhez és azok er6forrasaihoz, az (zleti folyamatok ellatasahoz
kapcsolodd feladatok elvégzésehez.

»  Csoportos felhasznaléi hozzaférés keretében t6bb felhasznalé azonos, a
munkaja ellatasa miatt elengedhetetien felhasznaldi hozzéaférést hasznél az
informatikai rendszerekhez es azok erdforrasaihoz, az lzleti folyamatok
ellatasahoz kapcsolddo feladatok elvégzeésehez. Amennyire technikai és
egyéb szempontok lehetévé teszik, a csoportos felhasznaloi hozzaférést
csak a védelmet nem igénylé adatokat tartalmazo rendszerek esetén
szabad alkalmazni, az egyértelmiiség és kdvethetbség miatt inkabb a névre
sz0ld felhaszndldi hozzaférést kell valasztani.
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6.1.2.4 Jelszéomenedzsment

A BM HEROS szamitégépes halozataba bejelentkezési névvel rendelkezé fethasznald
kételes a bejelentkez6 nevéhez tartozd jelszé megdrzésére. A sajat bejelentkezd
nevhez tartozo jelszot eldrulni, masok altal is elérhetd modon feliegyezni nem szabad.

Bejelentkezd nevhez tartozo jelszot csak a kijeldlt rendszergazdak allithatnak be, illetve
kézdlthetnek abban az esetben, ha
= Uj felhasznald felvétele, vagy egyeéb ok (pl. elfelejtés) miatt a felhasznalé
elétt még ismeretlen Gj belépési jelszdt definialt.
» Ebben az esetben a kovetkezd szabalyok érvényesek:
= Elfelejtés eseten a felhasznald a rendszergazdatd! igényelhet (j jelszét.
A felhasznalo azonositasa a rendszergazda feladata.
* Afelhasznalo az atvételt kbvetd elsd bejelentkezésekor azonnal kételes
a jelszo megvalioztatasara.

Azon informatikai rendszerek esetén, melyek rendelkeznek a megfelelé technikai
feltetelekkel, a hitelesitéshez hasznalt felhasznaldi hozzaféréshez rendelt jelszavaknak
az alabbi kritériurnoknak kell megfelelni:

v A jelszavakat a szdmitdgépes rendszerben nyilt formaban tarolni tilos,
gondoskodni kell megfeleld titkositasi védelemrol.

* DBelepeéskor a beirt jelszd ne legyen olvashato a képernyén.

= A felhasznaldi azonosito és a hozza tartozd jelszd egyiitt nem tarolhato,
tovabbithato (sem papiralapU, sem elektronikus formaban).

= A jelszonak tetszdlegesen megvaltoztathatonak kell lennie.

= A felhasznéldi jelszavak minimalis hossza 8 karakter.

= A felhasznaldi jelszavak maximum 180 napig lehetnek érvényesek.

» Egy jelszé minimum 1 napig érvényes {1 napon belill nem lehet kétszer
megvalioztatni).

= Az utolsd 5 jelszot nem lehet Gjra hasznalni.

= A felhasznaloknak be kell jelentkezni a jelszd megvalitoztatasahoz.

* A felhasznaloknak meg kell valtoztatniuk a jelszavukat, amikor elsé
alkalommal hasznéljak felhasznaldi azonositojukat.

= Szabdlyozni, és szlird segitségével biztositani kell a jelszavak
Osszetettsegét: szikséges nagybetlk, kisbetiik, szamok és specidlis
karakterek egyiittes hasznalataval.

» Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket naplézni
kell.
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= Ha egy felhaszndldi azonositdé 60 napig inaktiv, akkor azt a szervezeti
egység vezetdjenek tajekoztatasa mellett a rendszert (zemeltetd
rendszergazdanak fel kell fliggeszteni.

» A rendszergazdai jelszavak minimalis hossza 12 karakter.

» A rendszergazdanak lokalisan kell bejelentkezni a jelszo
megvaltoztatdséhoz.

A fenti szabalyok SSO (Single Sign-on) hasznalata esetén fokozottan érvényesek.

6.1.2.5 A munkaallomasok hozzaférésére vonatkozo eldirasok

» A szémitégépes munkaallomasok képernydit (monitor) ugy kell elhelyezni,
hogy az azon megjelené informacickat illetéktelen személy ne lathassa.

= A BIOS beallitasait rendszergazdai jelszdval kell védeni mddositas ellen.

» A folyd munka soran nem hasznalt nem nyilvénos anyagokat,
adathordozokat el kell zami.

» Fellgyelet nelkll hagyott munkahelyen személyes adatot vagy (zleti titkot
tartalmazd dokumentum/adathordozé nem maradhat védelem nélkil.

» A szamitégép-hélézatha bejelentkezett munkaallomasokon, nem a BM
HEROS-ban nyilvantartott szoftverek (szérakoztatd szoftverek, jatékok,
egyéb segéd programok, filmek) installalasa, futtatdsa, tarolasa nem
megengedett.

6.1.3 Adat- és rendszermentések

6.1.3.1 Az informatikai rendszerek mentési rendszerének kialakitasi elvei

Az adatok és a rendszerek besorolasat figyelembe véve, a mentésért felelds
rendszergazda és az informatikai vezetd kotelesek a mentési terv alapjait minden
rendszerre nézve mentesi utasitasban meghatérozni. Az adott rendszerre vonatkozé
mentési, archivalasi munkautasitast a mentésért felelds rendszergazda késziti el.

Az alapkévetelmények, melyek kéré a mentési utasitas felepithetd a kdvetkezdk:

= Meniési frekvencia, — a mentések sliriisege.

= Mentesi eljaras, — kdzponti mentes, mely a kbvetkezd médszerek egyikével
torténhet:
= {eljes mentés,
= inkrementalis mentés,
« differencidlis mentés,
= gzen mentések kombinacioja.

= Adatbazis kezelbk esetében:
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= off-line mentes,
= on-line mentés.
= Mentd eszkdzok fajtaja, tipusa, mennyisége, elhelyezése.

Szlkséges tovabbd a vonatkozd rendszerek adattartalmanak ismeretében
meghatarozni az archivalasi rendet és madot, illetéleg az 6rzési iddt és ennek madjat.

A mentesi rendszerterv kialakitasdhoz meg kell hatarozni a mentés végrehajtasat leiro
kdvetkezd paramétereket:
* A mentésiidépontot,
» A mentési eljarast a rendszeren belll.
* A mentd eszkdzok fajtait.
= A periodikus mentesi modszert, azaz a mentési médiumok forgasi
rendszerét.

A rendszerekre vonatkozdé mentési utasitasban definialni kell a mentési
rendszertervben szerepld paramétereken tul, a kdvetkezdket:

* Mentendd munkakényvtarakat.

» Az alkalmazandd média tipusat, nevét.

» Arendszeres mentest indité program vagy script helyét és nevét.

6.1.3.2 Mentési eléirasok a mentésért felel6s munkatarsak szamara

A szabalyzathoz kapcsolédd munkautasitdsban talalhatd Biztonsagi mentések és
visszatdltesek rendje rendelkezik a kilonb&z6 mentések modjard! és gyakorisagardl.
= A biztonsagi mentésekre (backup) vonatkozo elbirasok:
» Adatbazis- es file-szerver adatok teljes korii mentését hetente,
inkrementalis mentést naponta kell végezni.
= Rendszer szintl mentéseket legalabb havonta kell végezni, de a
rendszert {operacios rendszer, adatbazis-kezeld alkalmazas sth.) érinté
valtoztatasok (Ujabb verzio, javitd patch stb.) utan kdzvetlendl is.
* A biztonsadgi mentések tarolasanal a "haromgeneracios” elvet kell
alkalmazni (legalabb mindig az utols6 harom adatmentés elérhetd).
= Ateljes kdrl es a rendszer szint( biztonsagi mentéseket az éles rendszer
lzemi kornyezetétdl logikailag és fizikailag (lehetéség szerint foldrajzilag
is, bérelt bank-széfben) elkiilénitetten kel tarolni.
* A biztonsagi mentésekré! és a biztonsagi mentések adathordozairdl
naplot kell vezetni. A naplo lehet elektronikus formaban is elérhetd,
amely a mentest vegzd szoftver altal generalt log file.

Az archivalas célja az eles GzemU rendszerek altal kezelt adatok csdkkentése és az
eles Uzemt rendszerek adatainak késdbbi visszakereshetdsége.
» Az archiv méasolat lehetdseg szerint Ujra nem irhatd vagy irdsvédetié tett
adathordozdra keriljon.
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= Az archiv mentések biztonsagos tarolasardl gondoskodni kell. (pl. legalabb
egy peldanyban a BM HEROS {izemi muikddését ellatd telephelyen kival
kell tarolni)

» Az archivalt adatok tarolasanak meg kell felelni a jogszabalyban elbirt
kotelezetiségnek.

» Archivalt adat csak abban az esetben térélhetd az éles zemi rendszerbél,
miutan az a kilsd adattarolé eszkdzre ellendrzétten mentésre ker(ilt.

= Az archivalt adatok visszakeresése esetén kiemelten kell gondoskodni az
eredeti hozzaférési jogosultsagok érvényre juttatéasarol,

» Az 5.2.1.2 pontban meghatarozott feltételeknek és elvarasoknak meg kell
felelni a mentési eszkdzok és adathordozék kezelése soran.

6.1.4 Informatikai izemmenet-folytonossag

Az Uzemmenet folytonossag menedzselésének célja a kritikus informatikai rendszerek
igény szerinti rendelkezesre allasanak és rendeltetésszeri mikédésének biztositdsa.

Az informatikai Uzemmenet folyamatos fenntartdsa érdekében a létrehozott terveket
szilkséges alkalmazni, amelyek tartalmazzak a valoszinlsithett fenyegetések
bekdvetkezése esetén elvegzendd tevékenységeket, tovabba biztositani kell technikai
oldalrél az informatikai rendszer backup vagy tartalék megoldasait (Backup gépterem
kialakitasa, tartalék szerver és haldzati eszkdzk készletezése, backup haldzati vonalak
kialakitasa, stb.)

6.1.4.1 Informatikai katasztréfahelyzet-kezelési tervek tartalma

Az informatikai vezetdnek feleléssége a kataszirdfahelyzet-kezelési terv elkészitése,
melynek a kévetkezbket kell tartalmaznia:

1. A katasztrofahelyzet-kezelési terv érvényességének behatarolasa.

2. A katasztrofahelyzet-kezeleséhez kapcsolddo feleldsségek és hataskorok
behatarolasa.

3. A katasztrofa elharitéasaban résztvevd szemeélyek feladatai jogai és
kotelessegei.

4. A katasztréfa elharitas kézben térténd jelentési kitelezettségek.
5. A katasztrofahelyzet kezelésének menete.

6. A katasztrofa utani helyreallitasi intézkedések.

7. A naplozasi/nyilvantartasi kételezetisegek

8. A katasztréfa szintek meghatarozasa.
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9. A megeldzés szabalyainak és alapelveinek meghatarozasa.
10. A felkészlilés szabalyainak és alapelveinek meghatarozasa.
11. A jelzési és riasztasi rendszer kialakitasa.

12. A katasztrofahelyzet esetén végrehajtando tevékenységek.
13. A pétldlagos helysegek kivalasztasa és kijeldlése.

14. A katasztréfahelyzetbdl és a kataszirofa elharitasi folyamatbé! levont
tapasztalatok kezelése.

15. A katasziréfahelyzet kezelési tervben foglaltak tesztelési és fellilvizsgalati
gyakorisaga.

A kataszirdfa kezelesi tervet csak a foldi kdrnyezetre kell elkésziteni, tekintettel arra,
hogy felhd szolgaltatasok (Azure, EATRAC) esetében a katasztrofa kezelés tervét a
szolgaltatas ASZF-je tartalmazza.

6.2 Biztonsagi szintektdl fliggetlen intézkedések és eljarasok

6.2.1 Virusvédelem

A virusvédelem célja a BM HEROS informatikai rendszerenek rosszindulati/kartékony
programok elleni vedelmének biztositdsa. A védelem kialakitdsa soran jelentkezd
biztonsagi elbirasok ket szinten jelentkeznek (felhasznaidi és rendszergazdai szinten).

6.2.1.1 Aktiv védelem

A virusvédelmi rendszer f6 komponense az aktiv (tarrezidens, valdsidejl) védelem,
mely a szamitdgép mikddese soran allanddan dolgozik. Feladata a felhasznaldi munka
soran igénybe vett allomanyok (programok, adatok, dokumentumok) kézvetlendl a
hasznalat elétti virusellendrzése. Az aktiv védelem kikapcsolasa tilos!

Amennyiben a felhasznald a viruskeresd program lefuttatasa soran virust észlel, fel kell
jegyeznie a virus nevét, a fertdzott file nevét, a szamitogépe nevét, és ezeket az
adatokat jelenteni kell a HelpDesk (support@securicum.hu ) felé, aki gondoskodik a
virus tovabbi terjedésének megakadalyozasarol, és — amennyiben a felhasznaloi gépen
futd program automatikusan nem torolte — a virus szakszer(i kiirtasaral.

Az aktiv védelem a rendszergazda altal barmely okbdl tortént kikapcsolasa esetén a
passziv védelem kiemelt jelentdségli, ezért a rendszergazda feleidssége a
virusvedelem megoldasa (akar pl. haldzati kabel kin(izasa stb.).
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6.2.1.2 Elektronikus levelezés virusvédelme

Az elektronikus levelezés a virusok tovabbitasanak leggyorsabb és leggyakoribb modja,
ezert erre kildn figyelmet kell forditani.

Ha a levél vagy a csatolt allomany fertézétt, arrdl a viruskeresd szoftver ériesiti a
felhasznalét és a rendszergazdat. Ha az aktiv védelem képes volt a fertézés
eltavolitasara, akkor — a felhasznald rendszergazdaval torténd egyeztetése utan — a
munka megkezdhetd. Ha az aktiv védelem nem képes a fertbzés eltavolitasara, akkor
a viruskeresd rendszer a fertézott dllomanyt karanténba helyezi.

Az e-mailben ok nélkul, varatlanul vagy a levél szévegében nem indokoltan érkezeit
allomany esetében a melléklet tartalmanak személyes (pl. telefonos) vagy e-mailben
tortend ellendrzeése szikséges. Ha a kilddé nem szandékosan mellékelt az e-mailhez
allomanyt, akkor semmi esetre sem szabad megnyitni. llyen esetben a rendszergazda
értesitése szikséges.

6.2.1.3 Passziv védelem (offline ellendrzés)

A passziv védelem feladata a teljes dllomanyrendszer atvizsgalasa, tekintet nélkil az
allomanyok hasznalatba vételére. A viruskeresd rendszer frissitése esetén naponta el
keil végezni.

A munkaallomasokon a viruskeresd programokat gy kell bedllitani, hogy hetente
egyszer (az elsd bejelentkezeéskor) megtdrténjen az automatikus és kikényszeritett
virusteszi futtatdsa. A tesztek eredményét automatikusan ellenérizhetd logfile(ok)ba kell
régziteni. A rendszerbe Kkivilrdl bekerlld adatokat (akar cd-n, pendrive-on beérkezé,
akar az Internetrél letdliott adatrdl van szo) felhasznalas elétt virusellendrzésnek kell
alavetni. A viruskerest programok munkaallomasokon torténd lefuttatdsa a felhasznalé
feladata es feleléssége.

A passziv védelem futasa tobb id6t is igénybe vehet, mivel sok allomany ellenérzését
végzi. A viruskeresést megszakitani tilos.

A passziv védelem kiléndsen fontos akkor, ha az aktiv védelem valamilyen okbdl
deaktivalt. Az ujbdli aktivalasig a passziv védelem hasznalata a felhasznalo feladata és
feleltssége, aki kdteles minden, a rendszerbe bekerillé adat {(pl. CD-ROM, Pendrive, e-
mail melléklet) ellenérzését a passziv védelmi rendszerrel azonnal, a felhasznalas el6tt
elvégeztetni.

6.2.1.4 Telepites

A viruskeres® rendszerek konkrét telepitésének megszervezése, a telepités
automatizalasa a rendszergazdak feladata, ennek eredményeképpen minden kils6
adat fogadasara alkaimas munkaaliomason rendszeresen frissitett virus-figyeld és torld
programnak kell mikédnie.
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Az Ujonnan rendszerbe allitott, illetve Ujrateleplitett szamitogepeken gondoskodni kell a
viruskeresd rendszer azonnali telepitésérdl. Megfeleléen friss virusvédelmi rendszer
nelkll szervert és munkaallomast (izembe allitani tilos!

Az alkalmazott viruskeresd rendszernek képesnek kell lennie, hogy a halozaton
keresziuil kozpontositva feligyelhetd véltozatokat telepitsen. A telepitéskor
gondoskodni  kell rola, hogy a halézati adminisztrécid soran egyértelmien
megkulonboztethetdk legyenek a kilonbozé gépektdl érkezd adatok (iizenetek,
jelentések, virusmintak, stb.).

A rendszergazda feladata a kozpontositott menedzselés vagy elbkészitetien
telepitékészlet hianyaban telepitéskor a szikséges konfiguracié bedllitasa, illetve
lehetdség szerint gondoskodni arrdl, hogy a felhasznalok Onhataimilag ne
csdkkenthessék a virusvedelmi rendszer miikgdésének hatékonysagat.

A kézponti gépeken és a tlizfalon a virusvedelem programjait tgy keli installaini, hogy
minden file-megnyitas, futtathato file inditasa, és file irasi miveletet automatikusan
ellenbrizzenek. Az ellenérzés felfliggesztése tilos.

6.2.1.5 Frissitések

A viruskeresd rendszerek frissitése két vonalon zajlik: a virusadatbazisoknak, illetve
maguknak a viruskeresé motoroknak a frissitése. Altalanosan a virusadatbazisok
frissitése lényegesen gyakoribb.

A viruskeresd programok frissitéseit (virusinformacios adatfajlok és motorok) célszer(
az interneten keresztiil elvégezni. A haldzat tehermentesitése érdekében frissitést
munkaid® utanra kell tervezni.

A viruskeresd rendszert fejlesztd cégektt! érkezo figyelmeztetésekre reagalva indokolt
esetben az azonnali kiegészitd virusadathazis-frissités szlikséges.

A virusvédelemmel kapcsolatos valamennyi frissitést (virus adatbazis, biztonsagi
frissitesek, keresémotor, stb.) az tzemeltetésért feleldés rendszergazda végzi.

6.2.2 Elektronikus levelezés biztonsaga

A BM HERQOS-nek joga van az e-mail forgalom archivalasara és indokolt esetben,
vezérigazgatodi irdsos engedéllyel betekintésre. Az informatikai vezetbnek csak az
irasos engedély birtokéban van joga elrendelni a felhasznaldk levelezésébe betekintést
engedélyezni kiveteles és indokolt esetben. (fegyelmi eljards, biztonsagi incidens) Az
eljarast dokumentalni szilkséges az indokok, a hozzaférések idtpontjianak és a
megtekintett postafiokok és érintett felhasznaldk feltiintetésével.

Az elektronikus levelek szemeélyes adatokat is tartalmazhatnak, ezért az e-mail
adatbazisok védelmét a személyi adatokra vonatkozo szabélyok alapjan kell kialakitani.
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Az elekironikus levelezésnél tartalomszUrést kell alkalmazni, amely minimalisan a virus
szdrésre ki kell terjedjen.
= Az elektronikus levelezés kialakitdsanak szempontjai:
megfeleld felhasznalo azonositas,
felhasznalonkenti tar méret kortatozas,
tavoli elérés eseten titkositas alkaimazasa,
tavoli elérés esetén az egyes csatornak felhasznalonkénti korlatozasa.

6.2.2.1 Felhasznalok feladatai és kotelességei az elektronikus levelezéssel
kapcsolatban
» A munkavégzéssel kapcsolatosan mar nem hasznalhaté leveleket
rendszeresen el kell tAvolitani a felhasznaldk postafidkjabol.
= A levelet csak akkor szabad megnyitni, ha a levél megbizhatd feladdtél
szarmazik. Nem szabad kériltekintes nélkl megnyitni példaul az idegen
nyelven irt, nyereményekre és ismeretien, megrendelt kildeményekre utalo

leveleket, ezeket haladeéktalanul téroini kell. Ha a felhasznalo bizonytalan a

levéllel kapcsolatos teendét illetéen, segiiséget a rendszergazdatol kérhet.

= Afelhasznaldknak tilos lancleveleket késziteni és tovabbitani. Tilos tovabbéa
mas felhasznalokiol, illetve kilsd halézatrol kapott tamado, vagy ,szemét”

(junk") jellegd, a halézat tulterhelését célzd e-mailek tovabbitasa. Az ilyen

levelek automatikus kikliszdébdléséhez a rendszergazda nyujthat

segitséget.

= A tarterlletek védelmeének érdekében a BM HEROS informatikai
rendszeren belll minimalizalni kell a fajlok kiildesét. Szikseg esetén a fajl
hozzaférhetd modon t6rténd elhelyezése utan, a fajlra mutatd linket kell
elkilldeni az elektronikus levélben. Altalanos szabaly, hogy torekedni kell
arra, hogy egy fail, csak egy példanyban legyen tarolva a rendszerben.

= Afelhasznaldknak tilos a BM HEROS nevében olyan e-mailt killdeni, csatolt
fajlt megjelentetni elektronikus hirdetétablakon vagy egyéb férumokon,
melyek:

» aBMHEROS, vagy BM HEROS LEK hirnevét, vagy az (gyfelekkel vald
kapcsolatat ronthatjak, illetve a ket szervezet lgyfeleinek érdekét
sérthetik,

= f{drvenyt illetve a belsd szabalyait sértik,

= szerzdi jogokat sérthetnek,

= virusokkal fertbzhetnek meg barmely haldzatot.

6.2.3 Internet szolgaltatas szabalyozasa

A BM HEROS informatikai rendszerét fenyegetd veszélyek szama né az internetre valb
kapcsolédassal. Az igy keletkezd veszélyforrasok kikliszobdlese a szilkséges technikai
feltételek megteremtésével és az eldirasok betartasaval iehetséges. Az internet
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felnasznalasa csak a BM HEROS ligymenetének érdekének megfelelden kialakitott és
betartott szabalyok alapjan torténhet.

A BM HEROS informatikai infrastruktirajat hasznald munkatarsak az Internet elérést
szabalyozottan, két felhasznaldi csoportba sorolva hasznalhatjak. A felhasznaloi
csoportok kozdtti valtast a munkatarsak szervezeti vezetdje kezdeményezheti az
informatikai vezetdnel. A szilkséges bedllitdsokat a rendszergazdék végzik. Az U]
felhasznaldk belépéskor automatikusan alapbeailitassal rendelkeznek.

Az internet szolgaltatas mindségének szinten tartdsa érdekében a rendszergazda az
informatikai vezetd engedélyével bizonyos korlatozasokkal élhet.

A korlatozasok a kdvetkezokre térhetnek ki:
= Bizonyos file tipusok letdltésének korlatozasa,
= Alapvetd etikai normakat sérté oldalak latogatasanak tiltasa,
= llletve a latogathatd web oldalak kérének behatarolasa és a maximalis file
letGitesi meret korlatozésa.

A BM HEROS munkatarsai csak az informatikai szervezet dltal engedélyezett internet
kijaratokon keresztiil csatlakozhatnak az Internethez. Barmely egyéb maodon torténd
internet elérés letesitése az azt kialakitd munkavallalé feleldsségre vonasat
eredmeényezi.

Az informatikai rendszer biztonsaga érdekében az intermnet felhasznaldk altal
meglatogatolt oldalak a rendszergazdak éaltal folyamatosan naplézasra kerliinek. A
naplok szigortan titkosak, azokat az adatvédelmi eldirasoknak megfeleléen kell kezelni.

Felhaszndalok internet hasznalatara vonatkozd italanos szabalyok:

» Csak a munkavégzéshez, szakmai tajékozottsag bévitéshez informaciot,
segitséget nyujto oldalak latogathatok.

= Mindig szem elbtt kell tartani a BM HEROS és BM HEROS LEK érdekeit és
a térvenyi s a belsd szabalyok altal szabott hatarokat.

= A munkatarsak nem tSlthetnek fel egyénileg a BM HEROS- al kapcsolatos
adatot az Internetre.

* Az Internetrdl csak a munkavégzéshez szilkséges adatallomanyok,
tablazatok, programok télthetdk le, a haldozatra csatlakoztatott gépre, vagy
a szerverre valo telepités eldtt az Internetrdl letsitott fajlt egyéni
virusellendrzés ala kell vetni. Amennyiben a felhasznald a virusellenérzést
nem tudja lefolytatni, kdteles értesiteni a rendszergazdat.
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6.2.4  Szoftvereszkozék hasznadlatanak szabalyozasa

Az informatikai biztonsag teljes kérli megvalodsitasahoz hozzajarul a jogtiszta szoftverek
&s a szoftvereszkdzok jogszerll hasznalata, valamint szoftverek biztonsagos kezelése.

A BM HEROS szoftvereinek nyilvantartasa érdekében szoftverieltart kell |étrehozni. A
szoftverleltar kialakitasat erre a célra szolgald szofiver és rendszeres szoftver-audit
segitsegevel kell megvaldsitani.

A rendszeres szoftver-vizsgalat soran ellentrizni kell:
» a hasznalatban lévd szoftverek rendelkeznek-e licence-el,
= a megvasarolt licencek szamanak a hasznalt szoftverek mennyiségével
aranyban kell lennilk,
s a hasznait szoftverek verzioszamat,
» a ténylegesen hasznalt szoftverek megegyeznek-e a szoftverieltarban
foglaltakkal.

A szoftver-vizsgdlat lebonyolitasa az informatikai vezetd felelossége és a
rendszergazdak feladata, amit évente egyszer kell elvégezni. A szoftver-vizsgalat
eredményei alapjan frissiteni kell a szoftverleltart.

A szoftvereszkdzok telepitésére és haszndlatara vonatkozé altalanos szabalyok:

* A munkaallomasaira csak eredményesen tesztelt szoftverek telepithetdk. A
telepitést minden esetben a rendszergazda végzi.

» Tilos a munkaallomasokra licence-el nem rendelkezé szoftvert telepiteni.

» A vasarolt és kifejlesztett szoftverek (s a hozzajuk tartozo dokumentumok)
méasolasa és atadadsa harmadik félnek tilos, hacsak megfeleld
licencszerzédés ezt killén nem szabalyozza.

« A felhaszndlék csak a rendszergazdak altal telepitett szoftvereket
hasznalhatjak.

= A felhasznaldk rendelkezésére bocsatott hardver és szoftver eszkézdk a
BM HEROS tulajdonat kepezik, amelyek ellenbrzését az informatikai vezetd
bejelentés nélkiil barmikor kezdemenyezheti.

6.2.4.1 Tiizfalakkal kapcsolatos szabalyozasok

A tlzfalak biztonsagi beallitasainak meg kell feleiniik az alabbi elvarasoknak és a
feladatok elvégzését biziositani kell:
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* Atlzfal rendszer napléinak elemzése (napi szinten).
* Atlzfalak bedllitasainak és napléallomanyainak mentése (naponta).
= A bedllitott szabalyok mikédésének tesztelése.
= A tlzfalak szabalyainak felllvizsgalata, (éves szint(i felllvizsgalat
minimalisan javasolt).
* A tlzfal rendszer kialakitasanak feltlvizsgalata (minimum évente, illetve az
infrastruktiraban t6rtent fejlesztések alkalmaval javasolt elvégezni).
* Meg kell hatarozni a normal mikodésts! eltérd esemeények, hibak
kezelésének feleibsségeit, eljarasait, annak érdekében, hogy a visszasllas
a leggyorsabban végrehajthatd legyen.
» A tlizfal rendszerrel kapcsolatosan dokumentalni kell az alabbiakat:
* a tlzfalon felismerhetd biztonsagi incidenseket, azok megszintetésére
tett intézkedéseket,
» mikddési incidenseket, azok megsziintetésére tett intézkedéseket,
= a tlzfalak frissiteseinek (biztonsagi frissitések, verziofrissitések)
végrehajtasat.

6.2.5 Tavoli hozzaférés, wireless kapcsolat szabalyozasa

A BM HEROS informatikai rendszerének tavoli elérését csak és kizarélag az egyedi
engedélyezesi eljarason atesett authentikacio, illetve a szerzédésben meghatarozott
feltételekkel kilsé személyek (a rendszerjavitasahoz, karbantartashoz) hasznalhatjak a
rendszerek besorolasanak fliggvényében.

A tavoli hozzaférés kialakitdsa kétféle technikai megoldasi modot hasznalva
lehetséges.

I. WebMail szolgaltatas — OWA elérésen keresztiil
2. VPN kapcsolat

Az Interneten keresztill felépitett VPN kapcsolatnal az IP- alapt kommunikacio
titkositott adatcsatorna kialakitasan kereszt{l zajlik.

Mindegyik kapcsolat kialakitédsa esetén a rendszer beallitasai altal gondoskodni kell az
egyertelm( felhaszndléi azonositasrdl és authentikaciordl, a naplozasrdl, illetve a
kapcsolatok megfeleld tlizfalas védelmérdi.
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6.2.6  Mobil IT tevékenység, hordozhaté informatikai eszkozok

A laptopok, tablagépek haszndlataval kapcsolatban a kovetkezd biztonsagi
paraméterek betartasa kbtelezd:
= A BM HEROS tulajdonat képezd hordozhatd személyi szamitdgépeket a
telephelyek terliletén kiviil csak az arra felhatalmazott személyek
hasznalhatjak.
= A mobil eszkdzok atvételéhez atadas-atvételi dokumentumokat kell
késziteni.
= Valamennyi a BM HEROS tulajdonat képezé hordozhatd személyi
szamitogépet rendszeres szoftver-, adat- és biztonsagi ellendrzéseknek kell
alavetni.

A személyi szamitdgeépeket és az ahhoz kapcsolddd szamitastechnikai berendezéseket
széllitd szemelyek:

= Kotelesek a szamitogépet a szallitas idejére lehetbleg minél kevésbé szem
elétt 1évd modon elhelyezni.

» Tilos a szamitogépet a gépjarmiben hagyni.

= Replilés, vagy vonattt alatt a szemeélyi szamitégépet kézipoggyaszként kelf
szallitani.

« Azokban az esetekben, amikor az eszkdzoket nem a szervezet
tulajdonaban |évd telephelyeken (szalloda, lakas) kell hagyni, fokozott
figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
mddositasa, megrongalasa, vagy ellopasa elleni védelemnek.

» Tilos az engedély nélkiili atruhazasa vagy adatainak kézlése.

»  Megfeleld vedelem nélkill idegen haldzathoz csatlakozni.

» Tilos a gépet barmilyen indokolatlan veszélynek kitenni vagy nem
rendeltetésszerien hasznalni.

A BM HEROS titkos adataibdl csak azon adatokat szabad hordozhaté személyi
szamitdgépen tarolni
» Mely adatokrél kézponti biztonsagi mentes keésziil,
* Biziositani lehet a {orvényileg, jogszabalyilag, belsé szabalyzattal eléirt
adatbiztonségot és adatvédeimet.
»  Ahordozhatd eszkdzon is megoldott a titkositott tarolas lehetésége.

A  mobil eszkéz8k biztonsagi beallitasait illetve hattértaroldinak tartalmat
rendszergazdaknak legalabb negyedévenként ellendriznie kell. Az ellendérzés soran
fokozott figyelmet kell szentelni a kévetkezbéknek:
= Az adoft eszkdztn a biztonsagi beallitasok, virusvédelmi és egyeb
biztonsagi eszkdzok beallitasai megfelelnek-e az eléirtaknak.
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» Az allomanyok lokdlis tarolasara vonatkozo szabalyok betartasra keriiinek-
€.

* Az eszkozdn feliethetd naploallomanyokban nincs-e nyoma rendelienes
miiveleteknek, jogosulatian hasznalatnak.

6.2.7  Papir alapt dokumentumokat elGallito halézati eszk6zok kezelése

A dokumentumok eldallitasara alkalmas eszkdzék (nyomtatd, plotter, fax) hasznalatara
az egyéb informatikai eszkOzokre vonatkozd szabalyozasok érvényesek. A
felhasznaldk szamara tiltott tevékenységek a BM HERQS adatait nyomtatott formaban
megjelenitd eszkdzok esetén is hatalyosak.
A BS7799 szabvany aital eléirt felhasznaldi feleldsségek iratok esetén érvényesek.

= QOrizetlenil hagyott felhasznaloi informaciok és dokumentumok.

» Tiszta-asztal politika,
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7 Informatikai rendszerek fejlesztése és karbantartasa

7.1 Az informatikai rendszerek fejlesztése és karbantartasa

A BM HEROS informatikai rendszereinek tovabbfejlesztését, modositasat, valamint ¢j
alkalmazasok fejlesztését a kilsd térvényi elvarasokhoz és BM HEROS elvarasaihoz
igazitva kell elvégezni.

Az informatikai rendszerek fejlesztésének elst |épéseként a szakmai oldal elvarasai
alapjan el keli késziteni a rendszerspecifikacidos dokumentumot, amelynek elkészitése
soran a jogszabalyi és az informatikai biztonsagi elvarasoknak torténé megfelelést is
figyelembe kell venni.

Az  informatikai bizionsag megbrzése érdekében ki kell dolgozni a
rendszerspecifikacidra vonatkozo biztonsagi kovetelményrendszert. A
kovetelményrendszer kidolgozasanak végrehajtasa az informatikai vezetd feleldssége
es a kapcsolodo fejlesztesi projekt vezetdjének feladata. A kdvetelményrendszert az
alaprendszerbe valg illesztésébdl adodoan egyeztetni szilkséges a rendszergazdakkal.

A kdvetelmeényrendszer elkészitése soran figyelembe kell venni:
» A fejlesztendd rendszer bemend adatait, annak adatvédelmi és
adatbiztonsagi besorolasi szintjeit.
= Arendszer elvart rendelkezésre allasi idejét.
szlikséges.
* Arendszer gyenge, betorésre alkaimat adé pontjait.
= Mentesi rendbe vald illesztését.

7.1.1  Alkalmazasfejlesztés

7.1.1.1 Szakmai kovetelmények dsszeaillitasa

Szakmai kéveteimények megfogalmazasat kévetden az alkalmazasfeilesztést igényid
terlilet feladata az igényléskor benyljtott fejlesztési igény jelzése a szakmai
kbvetelmenyek pontos meghatarozasaval. A szakmai kdvetelményeket leird
dokumentum elkészitése az igényld szervezetli egység vezetdjenek (illetve az altala
kinevezett munkatarsnak) a feleléssége.

Szakmai kévetelményeket tartaimazé dokumentumnak kételezd adattartaima:
» Az igényell fejlesztéssel szemben elvart funkcionalitas ismertetése.
» A fejlesziesre vonatkozo (kdrnyezeti) korlatok bemutatéasa.
= A rendszerrel szemben tamasztott szakmai kdvetelmények.
* Biztonsagi kbvetelmények.
» Felhasznaléi kévetelmények.

Informacid Biztonsagi Szabdlyzat 42/47



Uzemeltetési kévetelmények.
Infrastrukturalis kdvetelmények.

7.1.1.2 Informatikai kovetelmények 6sszeallitasa

Ezek meghatdrozasa utdn - a fejlesztéssel szemben ftamasztott felhasznaloi
kovetelmeények ismeretében - a fejlesztési feladat preciz specifikdlasa az alabbiak
alapian lehetséges:

A fejlesziési igény alapos megismerése, elemeinek, tevékenységeinek
folyamatainak feltarasa,

A rendszer elemeinek, mikddésének leirasa, elemzése,

Az informacios rendszer részletes feltarasa, megismerése,

Az informacidaramlas és feldolgozas elemzése,

Az alkalmazni kivant ki- &€s beviteli eszkozok, modszerek meghatarozasa,
A sziikséges képernyd és nyomtatasi formatumok, ki- és beviteli mezok
meghatarozasa,

A rendszerben tarolt adatok tipusainak, formatumanak, mérethatarainak
meghatarozéasa.

Ezen feladatok elvégzése a fejlesztést igényld szervezeti egység vezetdiének
felelossege. Az informatikai fejlesztési feladatnak az eléz& pontban meghatarozottakon
tul tartalmaznia kell a kovetkezdket is:

A fejlesztés hardver sziikséglete,

A fejlesztés szoftver kdvetelményei,

Dokumentéaciok adattartalmaval és felepitésével kapcsolatos elvarasok,
Sziukséges erdforrasok bemutatasa,

Fejlesziési projekt (itemezése,

A fejlesztés életciklusanak meghatarozasa,

Rendszertervek adattartalmaval és felépitésével kapcsolatos elvarasok.

7.1.1.3 Dokumentacidkészités

A fejlesztett rendszerhez kapcsolddd dokumentaciok elkészitése az adott projekt
vezetdjenek a feleléssege, kilsd fejlesztés esetén a kllst vallalkozonak a feladata. Az
informatikai vezetd csak abban az esetben veheti at (zemeltetésre a fejlesztett
rendszert, ha a dokumentacié a kévetkezodket tartalmazza;

Miszaki leiras, amely tartalmazza a telijes rendszer felépitésére,
miikddésére vanatkozd miszaki specifikaciokat.

Az Implementacids tervet, valamint a Teszt tervet is, amely részletesen
leirla az atallds |epéseit, korlilményeit, biztonsagi koveteiményeit,
szikséges erdforrasokat.

Uzemeltetési leirds, amelyek tartalmazzak a rendszer (izemelietésére
vonatkozo eljarasokat, rendszerinditas, - ledllitas, biztonsagi intézkedések,
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napi ievékenységek pontos leirdsat, tovabba mentés/visszaallitast leiras,
kataszirofa elharitasi tervet, amely tartalmazza az adoft rendszerre
vonatkozd speciélis feladatokat, igényeket.

= Beallitasi terv/leiras, amely a rendszer jogosuitsagi és egyéb bedllitasainak
az atadas-atvételkori allapotat tartalmazza.

» Felhasznaldi leiras, amely tartalmazza a felhasznalok szamara a rendszer
rendeltetésszerl hasznalatara vonatkozoé hasznalati utasitasokat,

» Oktatasi anyag, amely tartaimazza a felhasznaléi és Gzemeltetbi
feladatokhoz kapcsolddd oktatasi anyagot, valamint a javasolt oktatasi
tervet,

7.1.1.4 Teszt

A projektterv alapjan elkesziilt fejlesztesi feladat Gzemeltetésre vald atadas feliétele egy
atfogo teszt vegrehajtdsa, amit két fazisban kell megvaldsitani. Rendszerieszt sorén a
rendszer Uzemszerl mikédését, miikddtethetdséget, a felhasznaldi teszt soran pedig
a fejlesztési igényben megfogalmazott elvarasok mindségi teljestléseét kell vizsgalat ala
venni. A teszielési médszertannak javasolt kdvetnie az 1509126 és az 1S012207
alkalmazasfejlesztéssel es teszieléssel dsszefliggd (6.4 Verification) fejezeteit.

1. Rendszerteszt

A jovahagyott MuUszaki leirdasban szereplé teszt terv alapjan a szilkséges teszteket el
kell végezni. A teszteknek az alabbi teriileteket kell érintenie:

» Integracios teszt

»  Teliesitmény teszt

* Terhelési teszt

»  Kataszirofa teszt

A tervben meghatarozoft feladatok elvégzeéseérdl Teszt jegyzékinyvet kell késziteni,
amelyet a projektvezetdnek és az informatikai vezetének kell jovahagynia. A tesztek
végrehajtasat, a kotelezé6 dokumentumok adattartalmat a fejlesztéshez kapcsolddo
Projekttervben kell definialni.

2. Felhasznaloi teszt

Teszt végrehajtasat a Mlszaki leirasban szerepldé felhasznaldi teszt-terv alapjan
kivalasziott felhasznalonak kell elvégezni, és az elvégzett feladatokat dokumentalniuk
kell a terv mellékleteként csatolt Felhasznaldi teszt jegyzdkdnyvben.

informacio Biztonsagi Szabdlyzat 44147



7.1.1.5 Uzembe helyezés

1. Probaiizem

A teljes rendszer sikeres tesztje utdn a rendszert probatizembe kell allitani, amelynek
keretén belll az igénylék megkezdik a rendszer rendeltetésszer(i hasznalatat. A
probalizem soran feltart hibak kijavitasaig és a sikeres elfogadasi tesztig, de legalabb
1 honapig tart. Az elfogadasi tesztrél jegyzokonyvet (Elfogadasi teszt jegyzékenyv) kell
késziteni és eljuttatni az informatikai vezetthoz jovahagyasra.

2. Eles iizem inditasa

igazolt prébalizem utdn megtdrténhet az Implementacios terv alapjan az éles Gzemre
vald atallas.

3. Atadas az lizemeltetésnek

A projekt soran atadott eszk&zékrd, alkalmazasokrol, dokumentaciokrél Atadas-atvételi
jegyzokonyvet kell késziteni, és atadni az (zemeltetés képviseldjének. A feladatok
elvegzeése Teljesitési igazolas aldirgsaval kerill dokumentalasra.

e

7.2 Vasarolt és fejlesztett programokra vonatkozo eléirasok

A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerz6i jogra
vonatkozd hatalyos torvényi szabalyozasokat. A tulajdonjogokat a licencszerz6dések
szabalyozzak.

Biztonsagi elbirasok a vasarolt és fejlesztett programokkal kapcsolatban:
= A BM HEROS altal vasarolt, vagy szamara kifejlesziett szoftverek (és a
hozzajuk tartozd dokumentumok) masolasa és atadasa harmadik félnek -
ha a licencszerzédés ezt nem teszi lehetdvé — szigoraan tilos.
= Felhasznalok/programozok, - az arra illetékes vezetd jovahagyasa nélkii -
nem készithetnek olyan alkalmazasokat, programokat, melyek a szervezet
letfontosségl adatbazisait igénybe veszik, ahhoz kapcsolédnak.
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8 Ellendrzések, rendszeres feliilvizsgalatok

Az informatikai biztonsag szinten tartdsa érdekében megfelelé kontrollokat kell
kialakitani. A kontroflok kialakitasanal elsédlegesen azt kell figyelembe venni, hogy
azok altal az informacidbiztonsag szintje mérhetd legyen.

Ennek érdekében meg kell hatarozni az ellendrzések terlileteit, és minden terillethez
kilén-kiidn meg kell fogalmazni az ellendrzési célkitlizéseket. Az ellendrzési
célkitizések ismeretében meg kell jeldini az ellenbrzés eszkézeit (dokumentumok,
naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrdl hiteles képet tudnak adni),
azok tartaimi kovetelmenyeit.

Az ellenérzes eredményét minden esetben ki kell értékelni, és a megfeleld
kdvetkeztetéseket le kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra.
Szikség esetén felelbésségre vonasi eljarast kell kezdeményezni.

Az ellenrzéseket dokumentumok, dokumentacidk, személyes beszamoltatas és
helyszini szemlék alapjan lehet végrehajtani.

Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

» Megfeleléségi vizsgalat. Célja felderiteni, hogy a BM HEROS rendelkezik-e
a torvényi elbirasokban meghatarozott személyi, eljarasi, targyi
feltételekkel, és azok megfeleléen dokumentaltak-e.

» Az informécié bizionsag szintjére vonatkoz6 vizsgalat. Célja felderiteni,
hogy az informacié bizionsag szintje megfelel-e a meghatarozott védelmi
szintnek.

= Az informacid biztonsagi szabalyok betartasanak ellentrzése. Célja
felderiteni, hogy a BM HEROS informécid biztonsagi szabalyait az illetékes
személyek ismerik-g, illetve betartjak-e. Ez az ellentrzés az informatikai
biztonsag egy-eqy terliletére is leszlikithetd.

= A biztonsagi dokumentumrendszer felllvizsgalata. Célia a BM HEROS
belsé szabalyzatrendszerét képezé hatalyos eljarasok feliilvizsgalata, hogy
megfeleinek-e az elvart jogi, informatikai, szakmai elvarasoknak és az
altaluk szabalyozott terileten megfeleld szabdlyok betartasara
alkalmazhatoak.

Az ellendrzések soran elsésorban az alabbiakat kell vizsgalni:
= Az IT biztonsagi rendszer miikédése megfelel-e a térvényi elbirasoknak.
» Az |T biztonsagi rendszer felépitése, tartaima megfelel-e az 1S027001/BS
7799-2 szabvanynak.
» Az IT biztonsagi szabalyok érvényesitve vannak-e a folyamatokban.
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Az IT biztonsagi rendszer el6irt dokumentumai léleznek-e, illetve

naprakeszek-e.

* Az IT személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld IT
biztonsagi ismeretekkel.

= Az adatokra és rendszerekre vonatkozo kezelési szabdlyok betartasat.

* A naplozasi rendszer megfeleld alkalmazasat. A biztonsagi események
kezelésenek, a szitkséges merték(i felelésségre vonas gyakorlatat.

= A mentési rendszer megfeleld alkalmazasat.

= Az informatikai rendszert fejleszték, (zemeltetdk, és felhasznalok
informaci6 biztonsaggal kapcsolatos ismereteit.

» A hozzéférési jogosultsagok nyilvantartdsanak naprakészségét, a kiadott
jogosulisagok sziikségességét.

= A dokumentaciok pontossagat - naprakészségét, valtozas kbvetését,
megfeleld kezelését / nyilvantartasat.

=« Az alkalmazott szoftverek jogtisztasagat.

* A szerzbdések megfeleldségét.

= A fizikai biztonsagi eldirasok betartasat.

8.1 Biztonsagi rendszerek feliilvizsgalata

Az IT biztonsagi rendszer, illetve annak egyes elemeit rendszeresen feliil kell vizsgaini.
A sziikséges felllvizsgalatok az alabbiak:

Megfeleléségi vizsgalat 2 évente

Az informacié biztonsag szintjére 1 evente
vonatkozo vizsgalat

Az informacid biztonsagi szabalyok 2 evente
betartdsanak eilenérzése

A biztonsagi dokumentumrendszer 1 évente
fellivizsgalata
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